Ciberseguridad
para Usuarios

Formacion online * 10 horas de duracion



CARACTERISTICAS

Objetivos
principales del curso

* Valorar |la necesidad de la gestion de la seguridad en las organizaciones.
» Conocer las principales amenazas a los sistemas de informacion e
identificar las principales herramientas de seguridad y su aplicacion en
cada caso.

Modalidad ) Apoyo
Diploma de poyoy i
100% . asesoramiento
. Aprovechamiento :
online continuo

COMPROMISO FEMXA Formacion online

v (bonificable hasta el 100%)




TEMARIO

.Qué aprenderas
CON NOSOtros?

o
------

n INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

1.1. Introduccion a la ciberseguridad.
1.2. La seqguridad de la informacion.
1.3. Modelo de ciclo de vida.

1.4. Principios de proteccion.

n TIPOS DE ATAQUES

2.1. Malware.

2.2. Ataques distribuidos DDoS.
2.3. Amenazas APT.

2.4. Objetivos y consecuencias.

[E} cOMo PROTEGER NUESTROS EQUIPOS Y DATOS

3.1. Actualizaciones.
3.2. Backups.

Il c6MO PROTEGER NUESTRA RED

4.1. WIFI.

4.2. VPN.

4.3. Control de red.
4.4, Firewall.



Ciberseguridad para Usuarios

ﬂ TECNOLOGIAS CRIPTOGRAFICAS

5.1. SSL/TLS.
5.2. Protocolo https://

n USO DE CONTRASENAS

COMO PROTEGERNOS EN LA RED
7.1. Dispositivos moviles.

Temario



METODOLOGIA

100% ONLINE. FLEXIBILIDAD

Nuestra metodologia online esta pensada para que los alumnos adquieran un nivel de
conocimiento adecuado a su ocupacion profesional. Ofrecemos un nivel alto de interactividad,
siguiendo un plan de trabajo totalmente individualizado, con un seguimiento y evaluacion,
acceso a contenidos 24 horas y ejercicios que facilitan y amenizan el aprendizaje.

Una vez matriculado, el alumno recibira las claves de acceso al Campus Virtual del curso para
que, desde ese momento, pueda acceder cuando quiera (24 horas al dia) en funcién de su
disponibilidad horaria, y desde cualquier PC. Solo necesita conexion a Internet.

Ademas, el ritmo y el itinerario didactico del curso estan disefiados para ser conciliados con
responsabilidades personales y laborales de los estudiantes.

:Qué ventajas tiene la formacion online?:

Facil de utilizar: no se necesitan conocimientos especificos de informatica
para realizar el curso. Nuestra plataforma online orienta paso a paso en todo
el proceso de formacion.

Tutor personal: se pueden resolver las dudas en directo en horario de tutorias
0 consultar con un tutor personal a través de e-mail.

Desde cualquier dispositivo: sin desplazamientos. Con las claves de acceso
se puede acceder al curso desde cualquier dispositivo.

Videos y herramientas multimedia: Foros, chats, casos practicos y
multiples videos que haran que tu aprendizaje sea mucho mas ameno.

Disponible las 24 horas: se puede acceder al curso en cualquier momento
del dia.

Contenido descargable: el contenido del curso y todo el material
complementario esta disponible para su descarga.

Soporte técnico: un equipo de soporte informatico estara disponible para
cualquier incidencia.

Tutorias telefonicas: el tutor estara disponible telefénicamente.

DOREOHNDE






